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A DIE AUSGANGSSITUTATION
1 Ziele der IT-Sicherheit

Die Risiken, die beim Einsatz von IT-Systemen igtitlationen vorhanden sind, miissen durch ange-
messene MalRhahmen auf ein tragbares Mal3 redusatem: Die Ursachen fir Sicherheitsbedirfnis-
se in Institutionen beruhen auf internen und exerAbhangigkeiten von Personen bzw. -gruppen.

Bei den Sicherheitsbedirfnissen in Unternehmen ggloim die Realisierung derei Sicherheitszie-
le:

= |Integritat der Daten/IT-Programme
= Verfugbarkeit von Daten/IT-Programmen
= Vertraulichkeit der Daten/IT-Programme

Unter Integritat ist die Sicherung der Unversehrtheit der Daten deid Programme vor Falschung,
Vernichtung und Anderung zu verstehen. Dahintebivgt sich die Forderung, dass Informationen nur
durch Befugte in der vorgesehenen Art bearbeitetl@redirfen. Hierbei bedeutet ,vorgesehene Art",
dass diese Bearbeitung fur die Aufgabenerfullurtgvandig ist und korrekt durchgefihrt wird.

Die Verfugbarkeitzielt darauf ab, die Funktionsféahigkeit von Datem IT-Programmen gemal Ziel-
setzung zu sichern. Das bezieht sich auf die Eghrig der Dienstleistung einer Anwendung in der
vorgesehenen Zeit. Somit sind in der VerfugbarkeB. auch die Forderung nach akzeptablen Ant-
wortzeiten und der Zugang zu Hardware, die zu mutisx Mitarbeiter berechtigt ist, enthalten.

Vertraulichkeit heil3t, dass Daten und IT-Programme vor unbefugemtnisnahme/Einsichtnahme
und Gebrauch zu schitzen sind. Das entsprichtateleFung, dass nur Berechtigte Zugang zu den flr
sie relevanten Informationen erhalten durfen.

2 Ziele im Datenschutz

Die Ursachen fiir 0. g. Sicherheitsbedurfnisse tititionen beruhen zum einen auf den o. g. Abhan-
gigkeiten von Personen bzw. -gruppen und zum andmarégesetzlichen Vorschriften aus dem Daten-
schutz; insbesondere wenn personenbezogene Databeitet werden, wird dieser Schutz ausdriick-
lich durch das Datenschutzgesetz gefordert.

Die gesetzliche Ausgestaltung des Datenschutz&DB8G, in den Landesdatenschutzgesetzen und in
anderen bereichsspezifischen Gesetzen (GDSG NW-Jesetze etc.) verfolgt das Ziel, die Wahrung
der Personlichkeitsrechte des Einzelnen sicherkst®ies kann nur wirksam geschehen, wenn der
Datenschutz fester Bestandteil der Organisationlsgernehmens ist, und wenn die Mitarbeiter aller
Hierarchieebenen lber ihre Datenschutzpflichten wedantwortungen aufgeklart und in eine ent-
sprechend ausgerichtete Organisation eingebundetene
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B DASUIMC IT-SICHERHEITS - UND DATENSCHUTZHANDBUCH

1 Die Einsatzformen

Neben dertinzellésungenin Form eines
Datenschutz

» Handbuchs zur Reduzierung der Risiken beim Betviet IT-

Systemen und eines
Integriertes

» Handbuchs zur Gewahrleistung des gesetzlichen Betietzes 'T'Sicﬁﬁéheits'
kann/sollte diese Lésung — aufgrund der groRen Nighdeiden Gebiets Datenschultz-

IT-Sicherheit und Datenschutz — sinnvollerweisehaad-orm eines

» integrierten IT-Sicherheits- und Datenschutzhandbuchs

eingesetzt werden. IT-Sicherheit

Das UIMC IT-Sicherheits- und Datenschutzhandbutimisdular aufge-

baut. Daher ist es an jedes Unternehmen spez#ispghssbar. Dartiber hinaus existieren unterschiedli-
che Versionen des Handbuchs, je nach Grof3e desnghtaens, der Bedeutung/Sensitivitdt der Daten
sowie der Abhangigkeit vom IT-System.

Nachfolgende Ausfuhrungen beziehen sich auf dagiigrte IT-Sicherheits- und Datenschutzhand-
buch und zeigen dementsprechend Inhalte beideidBerauf.

2 Die Zielsetzungen

Die Ubergeordneten Ziele des UIMC IT-Sicherheitsd Datenschutzhandbuchs sind generell die Un-
terstitzung der Schaffung von Informationssicheyi®ewahrleistung des Datenschutzes sowie die
Dokumentation aller diesbeziiglichen Entscheidungen.

Das UIMC IT-Sicherheits- und DatenschutzhandbuthQaganisationshandbuch verstanden, ist von
seinen Zielen her ein(e):

= Gestaltungs-/Organisationsmittel

= Mittel zur Schaffung von Transparenz der organidstbhen Tatbestande
» Informationsquelle

= Fdhrungsinstrument fir Vorgesetzte

Dartber hinaus dient das UIMC IT-Sicherheits- uradddschutzhandbuch den einzelnen Mitarbeitern
zur Realisierung von Sicherheit und Datenschutingm Arbeitsplatz und ist demnach:

= Kontrollgrundlage fir Vorgesetzte sowie
= Hilfe fur Mitarbeiter bei ihrer Arbeit sowie bei dBeantwortung von Zweifelsfragen,

= Bezugspunkt fur das gesamte Problem der IT-Siciteuhd des Datenschutzes bei der tagli-
chen Arbeit auf allen Ebenen und an allen Stellen.

3 ISO 27001 als Grundlage

In das UIMC IT-Sicherheits- und Datenschutzhandbsioll die in der IT-Sicherheitsnorm ISO 27001
geforderten aufbau- und ablauforganisatorischenndlafen eingebracht worden. Diese Norm hat
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sich als sog. ,code of practise” zu einem Standarmder IT-Sicherheit etabliert. Sie weist eine hohe
Praktikabilitat auf.

Durch die Bericksichtigung der Norm innerhalb ddMO IT-Sicherheits- und Datenschutzhand-
buchs wird der einsetzenden Institution eine egnéll Vorbereitung auf eine mdgliche Auditierung,
Testierung oder Zertifizierung. Es kann als Prufgrgndlage bei einer moglichen Zertifizierung ge-
man ISO/IEC 27001 — oder einer anderen Norm — diemelche schriftliche Dokumentationen aller
relevanten Regelungen verlangt.

4 Die Funktionen

Das UIMC IT-Sicherheits- und Datenschutzhandbutleirs Instrument, mit dessen Hilfe die auf der
Basis einer Konzeption entwickelten IT-Sicherheitsd Datenschutzziele sowie die aufbau- und ab-
lauforganisatorischen MalRhahmen den VorgesetztdnMitarbeitern Ubermittelt werden sollen. Es
ist ein Instrument, das dazu dient, einen reibuwsgsl Informationsverarbeitungsbetrieb zu schaffen
und zu erhalten und ist somit Informationsquelld Nachschlagewerk fur alle Mitarbeiter.

Das UIMC IT-Sicherheits- und Datenschutzhandbuahhadtet eine Zusammenstellung bzw. Doku-
mentation aller flr das Gebiet Sicherheit der Imfationsverarbeitung und des Datenschutzes erlasse-
nen und glltigen organisatorischen Regeln. Die ketek Anweisungen fir Stelleninhaber in der Mit-
arbeiter- und Vorgesetztenfunktion gehen aus degelRegen/Richtlinien hervor.

In seiner Funktion, Hilfe fir die Mitarbeiter aufemm Ebenen und Stellen zu bieten, dient es im We-
sentlichen als Informationsquelle und Nachschlagew8leichzeitig hat das UIMC IT-Sicherheits-
und Datenschutzhandbuch bei der Einarbeitung umdii@eg neuer Mitarbeiter eine besondere Be-
deutung.

Die Gesamtheit der enthaltenen organisatorischegelRegen hat verbindlichen Charakter. Das
UIMC IT-Sicherheits- und Datenschutzhandbuch diit &lle Mitarbeiter des Unternehmens ohne
Ausnahmen. Hierfur wird festgelegt, welche orgaoisachen Regelungen fur welche Arbeitsplatze
verbindlich sind.

Daruiber hinaus sind die Vorschriften auch fur ex@éeMitarbeiter — soweit anwendbar — guiltig. Des
Weiteren kénnen Teile des UIMC IT-Sicherheits- batenschutzhandbuchs zu Vertragsinhalten mit
IT-Dienstleistern gemacht werden, um auch hier Sieherheitsstandard des Unternehmens sicherzu-
stellen.

Somit kdnnen folgende Funktionen zusammengefagstane
Informationsfunktion

Die Informationsfunktion hat zusatzlich zu ihremgeellen noch eine spezielle Bedeu-
tung, die sich aus der Einarbeitung und Schulung meuen Mitarbeitern oder beim
Arbeitsplatzwechsel ergibt. Des Weiteren ist ditodmationsfunktion fir die interne

Revision sowie Organisationsprifungen von Bedeutund ist besonders wichtig fur ,berechtigte
AuBenstehende”. Hierzu zahlen Prifer von Konzerntdgesellschaften, Wirtschaftsprifer oder
Aufsichtsgremien.

Dokumentationsfunktion

Diese Funktion dient in erster Linie der Charakierung des aktuellen Zustandes
der organisatorischen Regelungen. So lasst sidh @ne historisch wachsende und




o
®
Unternehmens- und Informations-Ianagement Consultants U I M C

gewachsene Dokumentation auf der Basis der entliéckeaber nicht mehr in Kraft befindlichen
Regelungen des UIMC IT-Sicherheits- und Datensttantdbuch ablesen. Daher bietet sich die Form
der Dokumentation auf einem elektronischen Datgetran.



®
®
Unternehmens- und Informations-Management Consultants U l M C

Regelungsfunktion

Durch die im UIMC IT-Sicherheits- und Datenschutztliauch enthaltenen Regelungen

und Richtlinien wird im aufbauorganisatorischen é8ehn die Klarheit des Delegations-

prinzips durch Festlegung der Aufgaben von Mitadyai und Vorgesetzten sowie die-
sen Aufgaben zuzuordnenden Verantwortungsbereighdrden tbertragenen Kompetenzen geregelt.
Das Gleiche qilt fur die ablauforganisatorischemy®engen, bei denen nicht nur sicherheitsrelevante
Regelungsprozesse aufzufihren sind, sondern vemaduch diejenigen mit der Fachaufgabe eines
Mitarbeiters zusammenhéangenden Aufgaben, die Sieliesprobleme hervorrufen kdnnen.

Anweisungsfunktionen

Die Anweisungen fir Stellen/Arbeitsplatze in Miterter- und/oder Vorgesetztenfunkti-

on gehen aus den Regelungen und Richtlinien he8iersollten im Regelfall aber zu
Bestandteilen von Stellen- und/oder Funktionsbegibingen werden und demnach entweder in den
Stellenbeschreibungen oder in einem Zusatz zu ihreztergelegt werden.

5 Der Aufbau: Allgemeiner und Formularteil

Das UIMC IT-Sicherheits- und Datenschutzhandbudh iis 2 Hauptteile untergliedert: Einen
sog. ,Allgemeinen Teil* und einem ,Formularteil“.eD ,Allgemeine Teil“ beinhaltet alle unterneh-
mensweit gultigen Regelungen, Vorgaben etc. im Rahder IT-Sicherheit und des Datenschutzes.
Zur vereinfachten Umsetzung der Regelungen wurdemiare (wie beispielsweise Stellenbeschrei-
bungen, Checklisten, Mustervertrage oder Verpilingserklarungen) erstellt, die jedoch erfahrungs-
gemaR einer hoheren Anderungshaufigkeit unterliejas diesem sowie aus Grinden der Ubersicht-
lichkeit, werden diese Formulare mit einem Hinwriden Formularteil ausgegliedert.

Der Formularteil stellt eine Konkretisierung zurr@anung spezieller Aspekte dar. Dies wird durch
das Einfigen von Listen, Formularen und Diagrammeanschnellen und Ubersichtlichen Verfahrens-
identifizierung erreicht. Der Formularteil stelihe Unterstitzungshilfe zur Umsetzung der Verfahren
und MafRnahmen dar. Die Gliederung ist analog dexd@&tung des Handbuchs.

6 Die Grobstruktur
l. Allgemeiner Teil
Einleitung
Strukturorganistorische Richtlinien
Ubergreifende Richtlinien
Verwaltung des IT-Systems
Berechtigungsorientierte Sicherheitsmal3hahmen
Arbeitsplatzorientierte Sicherheitsmaflinahmen
Kommunikationsspezifische Richtlinie
Richtlinien fur Notfall-, Katastrophen- und Wigdalaufplanung
Allgemeine datenschutzrelevante Richtlinien flitakbeiter
Spezielle datenschutzrelevante Richtlinien
Gesetzesspezifische Richtlinien
Vertragsspezifische Richtlinien
Prifungsnormen und -vorgaben

14 Formale Richtlinien
Il. Formularteil

© 00 ~NO O b WN P
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| Die Gliederung ist analog zu der o. g. im AllgenezirTeil. |

7 Die Inhalte
1. Einleitung

Es werden neben den Zielen der IT-Sicherheit ured Rigenschutzes auch die Zielsetzungen eines
solchen Handbuches definiert. Des Weiteren ist@tungsbereich des Handbuches in dem jeweili-
gen Unternehmen beschrieben.

2. Strukturorganisatorische Richtlinien

Es wird ein Uberblick Uiber die Funktionstrager Bereiche IT-Sicherheit und Datenschutz gegeben.
Die Funktion der IT-Sicherheits- und Datenschutzfieagten wird dabei genau erlautert. Es werden
ihre Kompetenzen, Verantwortungen und ihre orgamisehe Eingliederung beschrieben. Neben den
Beauftragten sind die dezentralen Reprasentantéerevd-unktionstrager der IT-Sicherheit und des
Datenschutzes.

3. Ubergreifende Richtlinien

Neben allgemeinen Sicherheitsrichtlinien, beispielse zur Erreichung von Hard- und Softwaresi-
cherheit, werden Vorgaben zur Einstufung von Infationen in Klassifikationsklassen gemacht. Des
Weiteren werden Sensibilisierungs- und Schulungs@afen im Rahmen der IT-Sicherheit und des
Datenschutzes geregelt. Dartiber hinaus werdemar &ersonalrichtlinie Vorgaben fiir die Personal-
verwaltung und zur Personalfiihrung gegeben. Hierleetden beispielsweise sicherheits- und daten-
schutzrelevante Aufgaben bei der Einstellung nédigarbeiter oder datenschutzrelevante Pflichten
von Vorgesetzten aufgezeigt.

4.  Verwaltung des IT-Systems

Innerhalb dieses Kapitels werden Vorgaben im Zusenfrang mit der Verwaltung des IT-Systems
gegeben. Von der Beschaffung Uber die WartungHdedhabung von externen Datentragern und der
Datensicherung bis zur Archivierung und Vernichtwog Daten wird ,alles” innerhalb dieses Kapi-
tels geregelt.

5. Berechtigungsorientierte SicherheitsmalRhahmen

Kernbereich dieses Kapitels sind die Forderungeh Zautritts-, Zugangs- und Zugriffskontrollen. Es
werden beispielsweise Vorgaben zur Rechtevergaid?asswortorganisation oder auch zum Zugang
in Sicherheitszonen gegeben. Des Weiteren werdeteRmgen zur Verschlisselung, zur Protokollie-
rung und auch an den Zugang von Fremdunternehmdasadnternehmen gestellt.

6.  Arbeitsplatzorientierte Sicherheitsmalinahmen

Dieses Kapitel wird den unterschiedlichen Anforagen verschiedener Arbeitsplatzformen gerecht.
Es werden entsprechende Vorgaben an die GestalmBC-Arbeitsplatzen sowie an mobile PC und
an Telearbeit gegeben.

7. Kommunikationsspezifische Richtlinien

Innerhalb dieses Kapitels wird neben der Zulassigher Weitergabe von personenbezogenen und
anderen sensitiven Daten an interne und externefdager auch Vorgaben an die Gestaltung und
Nutzung der verschiedenen KommunikationsmedienTwlefon, Telefax, E-Mail etc. gegeben.
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8. Richtlinien fur Notfall-, Katastrophen- und Wiedelaufplanung

Dieses Kapitel befasst sich neben den RegelungetidiNotfall- und Wiederanlaufplanung auch mit
dem Verhalten im Katastrophenfall sowie in andeSmerheitsvorfallen und Stérungen.

9.  Allgemeine datenschutzrelevante Richtlinien flrakttieiter

In diesem Kapitel werden Vorgaben an die Gewahdeg der Rechte der Betroffenen gemacht. Des
Weiteren werden Regelungen zu Verpflichtungserkigem gegeben.

10. Spezielle datenschutzrelevante Richtlinien

Kern dieses Kapitels sind Sonderformen der Datambeitung gemal? Datenschutzgesetze, wie bei-
spielsweise Auftragsdatenverarbeitung, automatesefAbrufverfahren oder der Videolberwachung.
Auch wird das Erstellen von Verfahrensubersichiésrzeichnissen beschrieben und Vorgaben an
den Einsatz von mobilen Speicher- und Verarbeitonegien gemacht.

11. Gesetzesspezifische Richtlinien

Dieses Kapitel wird den Datenschutzanforderungeacheedener spezieller Gesetze gerecht. Hierbei
sind beispielhaft die Telegesetze und das Signesetg zu nennen.

12. Vertragsspezifische Richtlinien

Innerhalb dieses Kapitels werden u. a. datensatlatante Inhalte vorgegeben, die in Vertragen mit
beispielsweise Wartungsdienstleistern oder andargtragsdatenverarbeitern bertcksichtigt werden
missen.

13. Prufnormen und -vorgaben

Durch die Beriicksichtigung von Prifnormen wie d&®19000 ff wird es ermdglicht, geeignete Soft-
wareprodukte auszuwahlen. Innerhalb dieses Kaygtats die aus den Normen resultierenden Anfor-
derungen formuliert. Dariiber hinaus wird auch anffachliches Pflichtenheft eingegangen und Re-
gelungen fur die interne Revision getroffen.
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C VORTEILE UND IHR NUTZEN

Kerninhalte:

v,
“//.

3 Vorteile/Pluspunkte:

Einzeln fur IT-Sicherheit und Datenschutz sowieimisgrierte Lésung erhalt-
lich

unternehmensspezifisch anpassbar
Orientierung an der internationalen Norm ISO 27001
Berucksichtigung relevanter Gesetze

Gestaltungs-/Organisationsmittel mit verbindlicheithtlinien sowie Infor-
mationsquelle und Nachschlagewerk in einem

Umfassendes Regelwerk
Transparenz der Regelungen
allgemein verbindlich geltende Regelungen und Figsinstrument

Berlcksichtigung der ISO 27001 tber das UIMC ITh8iteits- und Daten-
schutzhandbuch hinaus

Bewahrung durch langjahrige Praxiserfahrungen detQJ

Ubersichtlichkeit durch Unterteilung in allgemeinBegelungs- und Formu-
larteil

Abgestimmtheit mit anderen Hilfsmitteln der UIMCjeaz. B. Schwachstel-
lenanalyse

Nutzen:

Gesetzeskonformitat
Verbesserung der IT-Sicherheit- und Datenschu st
Praxisgerechte Umsetzung der IT-Sicherheit undDdgenschutzes

Kostengunstigkeit im Vergleich zur eigenstandigest&liung eines Regel-
werks

Effiziente Zertifizierungsvorbereitung

OIMcC’

10
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D DiE UIMC —EIN KURZPORTRAT

Die UIMC Dr. Vossbein GmbH & Co KG wurde 1997 gegu@ét, um die seit ca. Uber 10 Jahren
laufende, bis dahin im Rahmen einer freien Beratwmgl BGB-Gesellschaft abgewickelten
Beratungsgeschafte in eine Unternehmensform zgdminDer Seniorpartner und Gesellschafter Prof.
Dr. Reinhard Vol3bein, Professor fur Wirtschaftsinfatik und langjahriger Vorstand der Gesellschaft
fur Datenschutz und Datensicherung (GDD), griindesammen mit Dr. Jorn Vol3bein die UIMC.

Das Unternehmen hat eine beachtliche Referendiseeiner Vielzahl von Wirtschaftszweigen und
eine umfangreiche Projekterfahrung in BeratungsteBschutz- und IT-Sicherheitsprojekten. Seit
1999 ist Dr. Heiko Haaz, der schwerpunktmafiig delsi€ des Datenschutzes betreut, als dritter Part-
ner zum Unternehmen dazugestol3en.

Die Besonderheit des Produktprogramms der Gesaftsclschon vor 10 Jahren wurde ein
toolgestitztes Analyse- und Konzeptionierungssysiterfrorm einer Shell entwickelt, das sténdig
ausgebaut und erganzt wird. Dieses ermoglicht digonelle und kostenglinstige Analyse
betriebswirtschaftlicher Kern- und Teilgebiete sewidie toolgestitzte Auswertung und
Konzeptionserstellung. Ein wissensbasiertes — ¢xpgystemahnliches — auf den Erfahrungen in der
Unternehmensfiihrung einerseits und den Lésungernfmmatik andererseits basierendes System,
ist teilrealisiert. Im Verlaufe der Zeit wurden eiWielzahl von individuellen Fullungen fur diesee8h
erarbeitet und in diese eingebracht. FirmenindeilguFlllungen sind konzeptionell vorgesehen und
auf der Basis der Struktur des Tools komplikatioaglu realisieren.

E Die UIMC ERT —EIN KURZPORTRAT

Die UIMCert GmbH ist eine Schwestergesellschaft déMC Dr. Vossbein GmbH & Co KG.
Gesellschafter der UIMCert sind die UIMC Dr. Vossb8etriebs-GmbH und Dr. Heiko Haaz;
Geschaéftsfuhrer der UIMCert ist Frau Wolfel-Heymann

Die UIMCert hat als Schwestergesellschaft UIMC dies, sich zu einem der fihrenden Unternehmen
im Bereich IT-Sicherheitszertifizierung zu entwittkeDie UIMCert hat einen Fachbeirat, der die
Geschaftsfuhrung in wichtigen Fachfragen im BerélcBicherheit und ihrer Zertifizierung beréat. Die
UIMCert verflugt Uber qualifiziertes Personal flire dBegutachtung und Zertifizierung von IT-
Sicherheitssystemen. Sie arbeitet bei Bedarf miesan Institutionen zur Erganzung ihres eigenen
Know Hows zusammen.

Die UIMCert auditiert IT-Sicherheitsmanagementsysteauf der Grundlage des ISO/IEC 27001 und
hat dartiber hinaus ein Datenschutzauditierungssystawickelt. Des Weiteren ist die UIMCert beim
Unabhangigen Landeszentrum fiir den Datenschutz jllkkreditiert. Im Bereich des Datenschutzes
auditiert sie datenverarbeitende Stellen und Anwaegdsysteme fur die Verarbeitung
personenbezogener Daten. Die UIMCert filhrt Schidangnd FortbildungsmalRnahmen auf den
Sektoren Auditierung, Revision, Datenschutz uné&ldherheit durch.

Ein weiterer Aktivitatsbereich ist die Entwicklumgn Lernprogrammen und -software. Die UIMCert
fuhrt wissenschatftliche Projekte, vor allem auf deektoren Neue Medien, E-Business und IT-
Sicherheit durch. Durch die Verbindung mit der UIMehen der UIMCert die von der UIMC
entwickelten Tools zur Verfigung, die eine hoheiZighz durch das computerisierte Arbeiten
ermdglichen.

11
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F WEITERE UNTERSTUTZUNGSMOGLICHKEITEN DER UIMC

Nachfolgend seien einige Hilfsmittel/Unterstutzumggllichkeiten der UIMC aufgezeigt, die es er-
maglichen, den IT-Sicherheits- und Datenschutzgeslarweiter systematisch im Unternehmen zu
verwirklichen:

Risiko-Analyse

Ziel einer Risikoanalyse ist es, systematisch @dinalyse der Risiken im Unterneh-
men durchzufuhren. Die Analyse mit Hilfe des Risksoschlief3t folgende Aspekte
ein:

= Ermittlung des bisherigen Standes der Risikobettach
= Ermittlung der Art und des Umfangs der Risikodokatagon
= Bewertung bislang noch nicht erfasster und bewartisiken

Hierflr eigenen sich insbesondere die Inhalte 8 R7001 bzw. der Controls des entsprechenden
Standards ISO/IEC 27001. Ergebnis ist ein von dét@erstellter Risikobericht mit Aufzeigen der
Schwachstellen des Risikomanagement-Systems unérsign Empfehlungen zur Systemverbesse-
rung durch projektorientierte Malinahmen.

Strategiekonferenz und Zielfindungsworkshop

Strategien sind sowohl im Datenschutz als auchein|@-Sicherheit in fast allen
Institutionen ein Stiefkind des strategischen Daskdda IT-Sicherheit und Daten-
schutz aber nicht von selbst kommen, sondern nehdzielgerichtetes Arbeiten am
Problem und durch Beseitigung aller Schwachstallerrreichen sind, muss am Anfang eine Sicher-
heitsstrategie sowie die Festlegung der Sicherelésstehen.

Die Konferenz wird computer- und toolgestitzt abigkelt. Hierdurch kdnnen wesentliche Arbeits-

/Ergebnisprotokolle wahrend der Sitzung eingebradiskutiert und ggf. berichtigt werden. Die Er-

gebnisse werden durch die UIMC in einem Zielpapiesammengefasst und der Institution zur Verfu-
gung gestellt. Hier auf sollen dann weitere Akétatin aufbauen.

Schwachstellenanalyse

In der Schwachstellenanalyse wird das Unternehmasichtlich des Erfullungs-

grads der Norm sowie Gesetzen und/oder den Starldmdgetzung von Mal3hahmen

gepruft. Abweichungen kdnnen als Schwachstellesrpnetiert werden. Die Analyse
wird computer- und toolgestitzt abgewickelt. Hieadu kdnnen wesentliche Arbeits-/Ergeb-
nisprotokolle wahrend der Sitzung eingebracht, utiskt und gegebenenfalls berichtigt werden. Die
Ergebnisse werden durch die UIMC in einem Schwatlesibericht und einem Malihahmenkatalog
zusammengefasst und der Institution zur Verfliguegiadlt. Hier auf sollen dann weitere Aktivitaten
aufbauen.
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Multimediales Lern-Tool

\ Die Aus-/Weiterbildung in IT-Sicherheit und Datehstz ist nach unseren Erfah-
I rungen und Erhebungen (siehe KES/KPMG-Sicherhad#st2002) in den Institu-

Hierfir ist insbesondere der schlechte Kenntnisstanantwortlich.

Durch das multimediale Lern-Tool wird die Durchfiihg von Schulungen ersetzt und die Mitarbeiter
fur das Thema sensibilisiert. Es wird durch Szeses dem beruflichen Alltag eine hohe Identifikati-
on mit den Problemstellungen und durch das “Himterdwissen” eine solide Wissensvermittlung
erreicht. Vor allem die Bewusstheitsschwelle imngimes Problembewusstseins wird durch die ani-
mierte Form der Darbietung deutlich angehoben.dm gCollege” kann der Wissensstand abgepruft
werden.

Computergestitztes Verfahrensverzeichnis CVV

Dem Beauftragten fur den Datenschutz ist von deanteortlichen Stelle eine
Ubersicht tiber die in 84e BDSG genannten Angabesesidber zugriffsberechtigte
Personen zur Verfiigung zu stellen.

Die UIMC hat eine computergesttitzte/web-basiertsubg (CVV) erstellt, das einerseits gesetzeskon-
form ist und dabei andererseits einen Minimal-Ardsifwand bei der verantwortlichen Stelle erfor-

dert. Ein einmaliger Erhebungsprozess enthélt eitgleiche Fluhrung aller geforderten Verzeichnisse.
Ist im Unternehmen ein Datenschutz-Handbuch vorbandas die erforderlichen technischen und
organisatorischen MafRnahmen berucksichtigt, beskhsich der Aufwand zum Fihren des Verfah-

rensverzeichnisses auf ein Minimum. Das CVV zeitlsngh hierbei durch ein flexible erhebungsab-

hangige Benutzerfliihrung aus.

Externe Datenschutzbeauftragung

Einen Mitarbeiter fir die Funktion des Datenschatalftragten zu finden, der dann als
Mitarbeiter in seiner Funktion unkindbar wird, mtht leicht. Im Hinblick auf die ent-
stehenden Kosten fur Schulung und Fortbildung adieseine Person entfallenden Perso-
nal- und Sachkosten sowie seinen Ausfall bei amd&wnktionen ist es oft eine Wirt-
schaftlichkeitsfrage, ob nicht die Beauftragungesiexternen Datenschutzbeauftragten die wirtschaft-
lichere und effizientere Losung darstellt.

Hiervon sind die meisten Arbeiten in einem Datensdbeauftragungs- oder -beratungsvertrag
pauschalisierbar, andere werden nach Zeitaufwagdrabhnet. Ein besonderer Vorteil der externen
Datenschutzbeauftragung liegt darin, dass wir elflsnduf dem Gebiet der IT-Sicherheit eine hohe
Kompetenz aufweisen und damit Datenschutzkonzegtigrundsatzlich als integrierten Bestandteil
von IV-Sicherheitskonzeptionen sehen.

Bettina Sokol, Landesbeauftragte fir Datenschutt lmfiormationsfreineit NRW formulierte es in
ihrem 17. Datenschutzberichts wie folgt: ,Grundbélzist die Mdéglichkeit fur die Bestellung exter-
ner Beauftragter ... oft eine praktikablere Losudg,sie haufig selbst nicht Gber Personal verfiigen,
das die fur Datenschutzbeauftragte erforderlicoblieghe Eignung hat. Hier kann eine externe Person,
die mehrere ahnlich strukturierte Unternehmen hetrkostengiinstiger und fachlich qualifizierter
arbeiten.”
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Coaching/Beratung

Um den Anforderungen des Datenschutzgesetzes a®alimon des internen Daten-
schutzbeauftragten und an die zu erfullenden Awfgalerecht zu werden, kann es sinn-
voll sein, zur fachlichen Unterstitzung des interri@atenschutzbeauftragten einen
Fachmann der UIMC als Coacher bzw. Berater einzaset

Vorteile des Coachings bzw. der Beratung des inbestellten Datenschutzbeauftragten ist die hohe
Fachkunde, die Praxiserfahrung auch auf anderemlgedieten, Synergien aus Coachingprojekten
und Mehrfachbestellung in anderen Unternehmen sdiei&kalkulierbarkeit der Kosten fur das Un-
ternehmen.

Notfallhandbuch

Das Notfallhandbuch beinhaltet ein Konzept zur Gelestung, dass bei Auftreten
eines Notfalls Anforderungen an die IT mit einermitium an Unterbrechung des
Services/der Qualitat zufrieden gestellt werdemiein

Es wird eine optimale Handlungsabfolge und Verlmalieeise im Rahmen der Stresssituation ,Not-
fall“ durch Ubersichtliche Diagramme, Listen, Schitdder gewahrleistet. Das Notfallhandbuch stellt
eine vollstandige Abarbeitung relevanter Tatigkeite Notfall und im Rahmen der Dokumentation
desselben sowie dessen Nachbearbeitung durch @teoldicher.
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