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Datenverlust verhindern: Backup schon gemacht?

Am 31. Mérz ist der Internationale Tag der Datensicherung. Dieser Tag erinnert daran, Daten zu si-
chern, zu ordnen und letztlich dauerhaft zu bewahren. Seit 2011 wird dieser Tag begangen und er ge-
winnt zunehmend in einer Zeit an Bedeutung, in der die Masse der verarbeiteten Daten, die Abhéngig-
keit von integren Informationen und auch die Gefahren durch Cybercrime zunehmen. ,Wir von UIMC
nehmen den Tag zum Anlass, um fiir das Thema zu sensibilisieren. AuBerdem méchten wir wichtige
Tipps und wertvolle Hinweise beim Umgang mit der Datensicherung in Unternehmen, Behérden und
Institutionen geben®, erkléart UIMC-Geschéftsfiihrer Dr. J6rn Vol3bein zum Internationalen Tag der Da-
tensicherung. Eine zentrale Rolle spielen die Regel 3-2-1 und ein Informationssicherheitskonzept, aber
der Reihe nach:

Die Regel 3-2-1 ist noch nicht so bekannt. Hinter ihr verbirgt sich eine Backup-Strategie, die besagt,
dass von schitzenswerten Daten drei Kopien erstellen werden sollten. Dabei sollten zwei Kopien auf
zwei unterschiedliche Speichermedien kopiert werden. Die dritte Kopie sollte an einen externen Standort
gelagert/gespeichert werden (z. B. verschlisselt in einer Cloud). Mit der 3-2-1-Regel lassen sich Daten
gut dauerhaft sichern, auch wenn sie an einem der Orte verloren gehen sollten.

Ziel einer regelmafigen Datensicherung ist, dass mdglichst schnell durch die Rekonstruktion der Daten
der IT-Betrieb wieder anlaufen kann und so lange Ausfallzeiten verhindert werden. Ein wichtiges Instru-
ment ist dabei das Informationssicherheitskonzept. Es hilft, Datenverlusten praventiv entgegenzutreten.
Wie bei allen Konzepten reicht aber nicht nur das geschriebene Wort, die getroffenen Richtlinien missen
gelebt und beherzigt werden.

Einige Hinweise fir ein kluges Informationssicherheitskonzept sind:
1. Die Verantwortlichkeiten missen klar festgelegt,
2. wichtige Aspekte der Datensicherung mussen geregelt und eingehalten werden,

3. eine saubere Dokumentation der erstellten Datensicherungen (u.a. Datum, Art und Bezeichnungen)
muss erfolgen sowie

4. die Sicherungsdatentrager sollten regelmafig getestet und geprift werden.

Gerade Punkt 2 kann sehr umfangreich oder auch schlanker ausgestaltet werden. Hierbei kommt es auf
die individuellen Bedurfnisse des Unternehmens an. Vorstellbar ist beispielsweise die Klarung von Auf-
bewahrungs- oder Loschfristen im Umgang mit personenbezogen Daten. Neben der Datenspiegelung
muss naturlich auch das Speichermedium und die Bereiche der Voll- und der inkrementellen Sicherung
festgelegt werden, hierzu ist im Vorfeld die Bestimmung des Datenvolumens erforderlich.

Weitere Empfehlungen finden Sie unter www.uimc.at/news

Forderung von Informationssicherheitsmafinahmen

Aufgrund des Kriegs in der Ukraine besteht derzeit eine sehr hohe allgemeine Gefahrdungslage im Cyberraum.
Obwohl derzeit keine spezifisch hohe Gefahrdung fiir Osterreich vorliegt, sollten Unternehmen gerade jetzt die Zeit
nutzen ihre Cyberresilienz starken. Im Rahmen des Austrian Wirtschaftsservice (aws) Programms ,aws Digitalisie-
rung“ erhalten KMU bei Investitionen zur Starkung ihrer Cybersecurity bis zu 40 % ihrer Kosten gefordert.

Mehr Informationen finden Sie unter www.aws.at
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BITKOM-Studie: Datenschutz
bremst Innovation

UIMC: Pragmatischer Datenschutz kann aber
die Bremse I6sen

Tatsachlich geben 82 Prozent der befragten Un-
ternehmen an, dass bereits wegen Vorgaben der
DSGVO Innovationsprojekte scheiterten. 93 Pro-
zent teilten mit, dass Projekte wegen Unsicherhei-
ten im Umgang mit der DSGVO nicht weiterver-
folgt wurden. Der Aufbau von Datentools ist der am
haufigsten genannte Bereich mit 52 Prozent. Fir
45 Prozent liegen bei der Prozessoptimierung im
Bereich Kundenbetreuung Steine im Weg, die eine
Projektumsetzung verhinderten. Dieses Span-
nungsverhaltnis zwischen Datenschutz und Inno-
vation verheif3t nichts Gutes.

Gerade externe Faktoren wirken als Bremsklotze in
den Unternehmen. Auf die Studienfrage ,Was sind
die gréften Herausforderungen bei der DSGVO-
Umsetzung in Ihrem Unternehmen?” antworteten
88 Prozent, dass die Umsetzung nie abgeschlos-
sen sei. 78 Prozent empfinden eine Rechtsunsi-
cherheit zu genauen Vorgaben der DSGVO und

UIMC

Mancher ertrinkt lieber,
als dal3 er um Hilfe ruft!

Wilhelm Busch

57 Prozent sehen eine uneinheitliche Rechtsaus-
legung innerhalb der EU als Herausforderung an.
Spiegelbildlich dazu passt ein weiteres Studiener-
gebnis: 73 Prozent stimmen der Aussage ,Fur ei-
nen EU-weiten, einheitlichen Datenschutz ist die
Auslegung der DSGVO in den Landern noch zu
unterschiedlich.” zu.

Diese eindeutigen Studienergebnisse zeigen Sor-
gen, Belastungen und Probleme mit dem Daten-
schutz in der deutschen Wirtschaft. Sie sind ein
Pladoyer fur einen pragmatischen Datenschutz,
der von gemachten Erfahrungen und taglichem
Praxiswissen beschleunigt wird. UIMC setzt auf
einen solchen Datenschutz, der im Unterneh-
men akzeptiert und praktiziert wird, weil er nach-
vollziehbar ist. ,In den Unternehmen, die einen
pragmatischen Datenschutz umsetzen, wird der
Datenschutz schnell zum Wettbewerbsvorteil“, un-
terstreicht Dr. Jorn VoRRbein die Chancen fir jedes
Unternehmen. Der Datenschutz wandelt sich dann
schnell vom Bremsklotz zum Beschleuniger flr
den unternehmerischen Erfolg.

Eine ausfiihrlichere Darstellung

finden Sie unter www.uimc.at/news

Spruch des Monats

Dieses Zitat stammt von Wilhelm Busch (1832 - 1908). Er war
einer der einflussreichsten humoristischen Dichter und Zeich-
ner Deutschlands. Zudem war er als von niederldndischen
Meistern beeinflusster Maler tétig.

Mehr zu diesem Ausspruch und ein ,Goodie” finden Sie unter
www.uimc.de/kalendersprueche
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