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»Andere Dein Passwort“-Tag motiviert: So ein Quatsch, oder?
UIMC gibt Handlungsempfehlungen fiir die Nutzung von Passworten

Der 1. Februar war der ,Andere-Dein-Passwort“-Tag. Wie kam es zu diesem Tag? Die Initiative hat ihren
Ursprung in einem Aufruf der US-Site Gizmodo aus dem Jahre 2012, nachdem durch einen Angriff auf
einen US-Onlineshop die Konten von vielen Millionen Nutzern zuriickgesetzt werden mussten. Die Nut-
zer von Onlineshops, Onlinebanking und anderen Onlinediensten sollen mit Hilfe dieses Tages daran
erinnert werden, dass nicht nur ein sicheres Passwort zu verwenden ist, sondern dass es auch regelmé-
Big erneuert werden sollte. Aber reicht alleine ein neues Passwort, um ein hohes Sicherheitsniveau zu
erreichen? ,‘Der Andere-Dein-Passwort*-Tag hat eine wichtige Funktion: Er ist ein Wecker fiir alle Web-
nutzer, der mit seinem lauten Klingeln an die Sicherheit von eigenen Daten erinnert. Gleichzeitig ruft er
zu aktiver Prédventionsarbeit auf”, erklart UIMC-Geschéftsfiihrer Dr. J6rn Vol3bein. Die Praventionsarbeit
flir mehr Sicherheit der persénlichen Daten sowie der eigenen Nutzerkonten kann dabei unterschiedli-
che Varianten haben. Welche dies sind und was sich konkret fiir die Webnutzenden anbietet, haben wir
kompakt zusammengestellt.

1. Handlungsempfehlung: Verwenden Sie jedes Passwort nur ein einziges Mal. Gelangt dieses
dann in die Hande von Kriminellen, ist der Schaden zwar da, aber erfreulicherweise begrenzt. Passwor-
ter gehdren zu unserem Alltag. Auf jeder Plattform und bei jedem Onlineshop sollte ein anderes Pass-
wort verwandt werden. Wenn dies auch noch aus Grol3- und Kleinbuchstaben, verschiedenen Zahlen
und einigen Sonderzeichen besteht, ist es ein starkes Passwort. Aber ist das die Wirklichkeit? Vielfach ist
es doch so, dass entweder regelmafig das gleiche oder nur unwesentlich veranderte Passworter einge-
setzt werden — und zwar in allen genutzten Onlineshops und Onlineplattformen. Fir Cyberkriminelle ein
grolRer Vorteil. Bei der einmaligen Erbeutung von Passwortern eignen sich diese auch fur den Zugang
bei anderen Plattformen oder im besten Fall noch fir das Onlinebanking. Der Schaden ist immens. Da-
her: Jedes Passwort nur einmal verwenden.

2. Handlungsempfehlung: Andern Sie unsichere Passwérter in starke Passworter. Ein starkes
Passwort ist von einer gewissen Lange (mindestens 10 Zeichen), Gro3- und Kleinbuchstaben, Son-
derzeichen und Zahlen gekennzeichnet. Dies gilt im Ubrigen insbesondere fiir die E-Mail-Postfacher,
schliel3lich werden E-Mail-Konten regelmafig zum Zurlcksetzen von vergessenen Passworten genutzt.
Ein geknacktes E-Mail-Konto kénnte damit schnell dafir genutzt werden, die Passworte von Online-
Shops, sozialen Netzwerken etc. zu andern; wenn die Kriminellen dann das Kennwort andern, ware man
aus seinem Mail-Konto ausgeschlossen.

Weitere Empfehlungen finden Sie unter www.uimc.at/news

Sensibilisierung in der Informationssicherheit wichtiger denn je!

Innerhalb unseres E-Learning-Kurses ,Informationssicherheit* werden die User anhand von vielen Beispielen auf
die Gefahren und Bedrohungen in diesem Zusammenhang sensibilisiert. Somit wird eine grof3e Sicherheitsliicke
innerhalb von Unternehmen reduziert: Der Mensch bzw. dessen Verhalten beim Umgang mit der IT im Alltag.

Wir gewahren einen Rabatt in Hohe von 20% bei einer neuen Beauftragung bis zum 30.03.2023 fiir das gesamte
erste Jahr. Nicht rabattierfahig sind bereits vertraglich vereinbarte Leistungen.
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EU-Ausschuss stoppt Angemessen-
heitsbeschluss fiir die USA

Was verbirgt sich hinter dem Angemessen-
heitsbeschluss? Sofern personenbezogene Da-
ten in ein Nicht-EU-Land transferiert werden soll,
bedarf es eines der EU adaquaten Schutzniveaus.
Hierzu kann bspw. die EU-Kommission einen Be-
schluss fassen, dass im Zielland grundsatzlich ein
solches Schutzniveau vorliegt. Zur Zeit existieren
fur 14 Staaten solche Angemessenheitsbeschlis-
se, wie z. B. fir die Schweiz oder UK. Ein Daten-
transfer ist dann so zu behandeln, wie ein Daten-
transfer innerhalb der EU.

Was sollte erreicht werden? Mit dem Verfahren
zur Annahme eines Angemessenheitsbeschlus-
ses auf Basis des EU-USA-Datenschutzrahmens
wollte die EU-Kommission transatlantische Daten-
strome fordern und erleichtern. Die USA zahlen
als Drittstaat ohne angemessenes Schutzniveau,
da z. B. die US-Geheimdienste Uber weitreichende
Maglichkeiten verfigen, auf Daten zuzugreifen.

UIMC

You can‘t stop the waves,

Warum wurde die Initiative gestoppt? Die EU-
Ausschussmitglieder heben in ihrer Ablehnungs-
Argumentation des Angemessenheitsbeschlusses
drei Aspekte besonders hervor:

1. Der Datenschutzrahmen biete keine tatsachli-
che Gleichwertigkeit des Datenschutzniveaus.

2. Die juristische Instanz fiir die Uberprifung des
Datenschutzes sei nicht transparent, unabhan-
gig oder unparteiisch.

3. Definitionen in der vom US-Prasident Joe Bi-
den unterzeichneten Executive Order stimmten
nicht mit Bedeutung und Auslegung Uberein.

Wie geht es nun weiter? Sehr wahrscheinlich
wird sich die EU-Kommission der Aufforderung an-
schlieften. Ob diese mit weiteren Verhandlungen
mit den USA darauf reagiert, muss abgewartet
werden. Eine Pflicht dazu besteht nicht.

Was bedeutet das fiir Unternehmen? Sie sollten
weiterhin auf Standardvertragsklauseln setzen,
um datenschutzrechtlich auf sicherem Grund zu

stehen. . o
Eine ausfiihrlichere Darstellung

finden Sie unter www.uimc.at/news

Spruch des Monats

Dieser Satz stammt von Jon Kabat-Zinn (geboren 1944 in New
York); er ist emeritierter Professor an der University of Massa-
chusetts Medical School in Worcester.

Mehr zu diesem Ausspruch und ein ,Goodie“ finden Sie unter
www.uimc.de/kalendersprueche

but you can learn to surf.

Jon Kabat-Zinn

Gratis-Tischkalender: Sie hatten gerne diesen und an-
dere Spriche als Tischkalender. Dann senden Sie uns an
communication@uimc.de eine kurze Mail und wir lassen Ihnen

und erhalten daraufhin eine E-Mail, sofern Sie einen personalisierten Account haben.

einen Kalender zukommen (solange der Vorrat reicht).
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Mehr Informationen, Hinweise & Tipps finden Sie hier: https:/www.UIMC.at/communication
Einer kiinftigen Zusendung konnen Sie jederzeit formlos per E-Mail an communication@uimc.at widersprechen. [OFEszl]




