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A Angriffe, Social Engineering und andere Gefahren
@l Cybersicherheit in Kriegszeiten erfordert Wachsamkeit

Der Verfassungsschutz hat aktualisierte Warnungen vor russischen Cyberangriffen herausgegeben. Die Ukraine-
Krieg hinterldsst tiefe Spuren in vielen Sektoren. Die finanziellen Folgen sind an der Tankstelle und im Supermarkt
flir jedermann zu spliren. Deutschland unterstlitzt die Ukraine aktiv in ihrem Abwehrkampf gegen Russland. Waren
es erst Helme und Panzerabwehrwaffen, sind es nun auch Panzerhaubitzen, die an die ukrainische Armee gelie-
fert werden. AulRerdem werden ukrainische Soldaten in Deutschland ausgebildet. Die Bundesrepublik ist damit
gemdl3 dem Vélkerrecht zwar nicht Kriegspartei, aber doch klar an der Seite der Ukraine positioniert. Ein moderner
Krieg wird auf vielen Schlachtfeldern geftihrt. ,Vor dem Hintergrund des Krieges wird auch im Netz gek&mpft. Die
Bedrohungslage fiir deutsche Unternehmen und Behérden ist héchst angespannt®, berichtet der Fachmann fiir
Informationssicherheit Dr. J6rn Vo3bein. Bestétigt wird diese Ansicht auch durch die aktuellen Sicherheitshinweise

des Verfassungsschutzes.

,Vor dem Hintergrund der politischen Lage“ sei mit Angriffen auf deutsche Webseiten zu rechnen — so hat das
Bundesamt fur Verfassungsschutz die Unternehmen und Behorden gewarnt. Konkret wird vor Attacken der prorus-
sischen Hacker-Gruppierung ,Killnet* gewarnt. In den vergangenen Wochen waren die pro-russischen Aktivisten
offenbar mit einigen Angriffen gegen die Websites deutscher Behdrden erfolgreich. Die Seiten des Bundeskriminal-
amtes (BKA) und der Bundespolizei waren offenbar bereits Ziele von massenhaften, koordinierten Storversuchen.
Laut einem internen Behdrdenbericht waren auch die Web-Prasenzen des Bundestags, des Bundesverteidigungs-
ministeriums und die SPD-Website von Bundeskanzler Olaf Scholz Ziel von Attacken.

Das klingt erstmal bedrohlich. Die offenbar Putin-treuen Hacker fiihrten aktuell ,eine Kampagne gegen diverse
deutsche Webseiten aus Privatwirtschaft und Forschung®, heil3t es im Sicherheitshinweis des deutschen Inlandsge-
heimdienstes. Gewarnt wird insbesondere vor sogenannten DDoS-Angriffen, die zum Ziel haben, Websites durch
massenhafte kinstliche Aufrufe lahmzulegen. Nebenbei warnt das Amt auch vor der Ransomware-Gruppierung
.Revil“. Die Gruppe erpresst ihre Opfer, nachdem sie deren Systeme lahmgelegt hat.

Doch neben den o. g. Angriffsszenarien kommt dem Social Engineering eine immer starkere Bedeutung zu. Hierbei
handelt es sich um Beeinflussungen mit dem Ziel, bei Personen bestimmte Verhaltensweisen hervorzurufen, sie
zum Beispiel zur Preisgabe von vertraulichen Informationen oder zum Klicken eines (virenbehafteten) Links zu
bewegen.

Dass die Warnungen nicht abstrakt, sondern sehr konkret sind, zeigt auch, was ,Killnet* unternimmt. Die ,Killnet"-
Hacker haben in ihrem Kanal auf dem Messengerdienst Telegram eine Liste mit den Webadressen verschiedener
deutscher ,Ziele" gepostet — offenbar als Aufruf an ihre Gefolgschaft. AuRerdem warnt der Verfassungsschutz rus-
sische Staatsangehorige in Deutschland, die in fiir Russland wichtigen Wirtschafts- und Forschungszweigen arbei-
ten, vor Anbahnungsversuchen durch russische Nachrichtendienste. Hier bestehe eine erhohte Gefahrdungslage.

Welche Handlungsempfehlungen gibt es in der aktuellen Situation?
Antworten unter www.uimc.at/news

Mehr Informationen zur Cybersicherheit/Informationssicherheit

Innerhalb unserer web.eCollege-Seminare erhalten Sie wichtigen Input zu verschiedenen Themen der Informations-
sicherheit und zum Datenschutz. Melden Sie sich kostenfrei an: www.uimc.de/webecollege. Sie haben interessante
Seminare verpasst? Kein Problem: Dann schauen Sie auf Rickseite der heutigen UIMCommunikation-Ausgabe.
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CNoch Fragen?

Wir freuen uns tber lhren Anruf!
+43 1205107 3383

8 Warum sind ISO-Normen
Ll so nutzlich?

Starke Verflechtungen prédgen unser Geschéfts-
leben. So werden immer 6fter Services an Exter-
ne ausgelagert. Von der Lohnabrechnung (iber
Cloud- und weitere IT-Dienstleistungen bis hin zum
Outsourcing von Entwicklungsarbeiten. Alle Ausla-
gerungen haben eins gemeinsam: Wer sich eines
externen Diritten bedient, muss sich (iber dessen
Verlasslichkeit und Leistungsféhigkeit bei der Da-
tenverarbeitung sicher sein; egal ob durch die Da-
tenschutzgrundverordnung, durch einen Auftrag-
geber oder intrinsisch motiviert. Schlie8lich kann
der Verlust vertraulicher Daten verheerende Kon-
sequenzen flir das eigene Unternehmen haben.
Ganz nach dem Motto ,Vertrauen ist gut, Kontrolle
ist besser” sollte eine eingehende und regelmafi-
ge Priifung stattfinden. ,Es kann schnell zu hohe
Strafsummen kommen, wenn ein Unternehmen
nachweisbar gegen Datenschutzpflichten versto3t
oder zum Verlust von Auftrdgen, wenn Dienstleis-
ter nicht sorgféltig ausgewéhlt werden®, erklért Dr.
Jérn VoBbein. Doch nach welchem Mal3stab und
welcher Methodik sollte man hier vorgehen?

Die internationale Norm ISO 27001 beschreibt
ein  Informationssicherheits-Managementsystem

Sie haben das letzte web.eCollege verpasst, wirden
aber gerne noch mehr zum den vergangenen The-
men erfahren? Dann schauen Sie sich die Unterlagen
und/oder die Aufzeichnung an:
http://update.uimcollege.de

Sie kénnen sich als Gast anmelden. Hierzu geben Sie bitte
den Code ein, den Sie bei uns erfragen kénnen.

Sofern Sie als Kunde bereits Zugangsdaten fiir einen anderen

Kurs im eCollege haben, kénnen Sie sich auch ,selbst ein-
schreiben”. Die Einschreibung bleibt einen Monat bestehen.
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alle Unterlagen sind aktuell

Um liber Neuerungen zeitnah informiert zu werden, konnen Sie kiinftig unser
News-Forum abonnieren und erhalten daraufhin eine E-Mail (siehe oben).

‘ Aktuelles im Online-Formular-Center
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(ISMS). Ein Managementsystem besteht aus
Leit- und Richtlinien, Prozessen und Verfahren,
Dokumenten und Aufzeichnungen, Kontrolime-
chanismen und Leistungsbewertungen, sowie
aus MalRnahmenzielen und MaRnahmen. Die ISO
27001 ist hierbei ein weltweit anerkannter Mal3-
stab fur das effektive Management der Informati-
onssicherheit. Diese Norm kann einerseits dafur
genutzt werden, eigene Prozesse sicherer zu ge-
stalten; andererseits fordert die Norm aber auch,
die Regeln des eigenen Hauses auf Lieferanten
(sprich o. g. Dienstleister) zu Ubertragen, so dass
die Norm auch fir die Prifung dieser genutzt wer-
den kann.

Hierbei stellt sich dann oftmals die Frage:
Wie mache ich es?

Gesamter Artikel unter www.uimc.at/news

UIMC vor Ort:

23.06.2022: Tag der IT-Sicherheit | Mannheim
06.07.2022: Cybersecurity Day | Saarbriicken
28./29.09.2022: Fachmesse Krankenhaus
Technologie | Gelsenkirchen

25.-27.10.2022: it'sa | Nurnberg

Wir freuen uns auf Ihren Besuch! (@)
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Die nachsten Termine [kostenfrei]

13.07.2022: 7 nitzliche Tipps fiir eine Lieferanten-
bewertung / Dienstleister-Auditierung

10.08.2022: 5 Anforderungen beim Drittlandtransfer

14.09.2022: Compliance in KMU: Datenschutz,
Informationssicherheit u. a.

Anmeldung unter www.uimc.de/webecollege




