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Interessantes zu Datenschutz und Informationssicherheit prasentiert von UIMC und UIMCert

EuGH zeigt klare Kante bei Cookies

,Diese Website verwendet Cookies”— beim Besuch von Webseiten stol3en Internetnutzer immer haufiger
auf solche Hinweise zum Datenschutz. Die Nutzer der Webseite werden um eine Entscheidung ersucht:
~Akzeptieren” oder ,Ablehnen”. Webseitenbetreiber kommen damit ihrer Pflicht nach, (ber die Speicherung nut-
zerrelevanter Daten aufzukléren. Laut der E-Privacy-Richtlinie der EU — allgemein bekannt als ,,Cookie-Richtlinie”
— ist das Speichern dieser Informationen allerdings nur erlaubt, wenn die User darin einwilligen. Ein sogenanntes
Opt-in-Verfahren ist demnach — zumindest bei Tracking-Cookies — obligatorisch. Das hat auch der Européische
Gerichtshof in einem neuerlichen Urteil vom Herbst 2019 bestétigt: Nutzer miissen aktiv zustimmen, bevor Cookies
gesetzt werden diirfen. ,Der EuGH hat fiir mehr Rechtssicherheit gesorgt. Gleichzeitig sollten viele Unternehmen
Uberpriifen, welche Cookies sie oder ihr Dienstleister verwenden®, mischt sich beim erfahrenen Datenschutzfach-
mann Dr. J6rn VoBbein in die Genugtuung (ber das klarstellende Urteil etwas Unbehagen (iber dessen konse-
quente Beachtung. Ein Uberblick (iber die Cookie-Landschatft, die geltenden Regeln, die datenschutzkonformen
Cookie-Banner und wann Cookies keine Zustimmung bendétigen soll zur Aufklérung beitragen:

Cookies sind Textdateien, die der Browser beim Aufrufen einer Webseite auf dem Computer des Nutzers ablegt.
Sie speichern Daten zum Besuch von Websites und erhohen damit deren Benutzerfreundlichkeit. Bei Cookies
erfolgt grundsétzlich eine Einteilung nach zwei Kategorien: Lebensdauer der Cookies (Session-Cookies, zeitliche
begrenze Cookies und permanente Cookies) und nach deren tatsachlicher Funktion (Praferenz-Cookies, Statistik-
Cookies und Marketing-Cookies). Wichtiger Hinweis: Fir technisch notwendige Cookies, die unterschiedliche Le-
bensdauern besitzen kénnen, ist keine Einwilligung der Webseitenbesucher erforderlich. Beispiele sind die Waren-
korbfunktion, Auswahl der Sprache flir eine Session oder kurzfristige Speicherung von Formulardaten.

Technisch notwendige Cookies durfen laut dem Urteil des EuGHs von Anfang an gesetzt werden, also auch ohne
vorherige Zustimmung durch den Nutzer. Demgegeniber missen Website-Besucher einwilligen, bevor die Coo-
kies nicht notwendige Daten speichern. Somit verlangt die Richtlinie nach allgemeinem Verstandnis eine soge-
nannte Opt-in-Ldésung bei nicht notwendigen Cookies.

Aber: ,Laut EuGH gilt die Opt-in-Pflicht auch fiir Cookies, die keine personenbezogenen Daten verarbeiten. Wie
nun aber konkret mit Cookies verfahren werden muss und wie die Ausgestaltung von Cookie-Bannern letztlich
rechtskonform gestaltet werden kann, wird derzeit noch diskutiert.“, erlautert Dr. VoRbein.
Datenschutzkonform muss aber schon
Sie planen einen Relaunch Ihrer Website? [ESegi ot - Pn s pysveyegsny
Dann sprechen Sie uns an, um moglichst friihzeitig den Datenschutz SIS gl R{VQ Iy Iy [T RETTplTe )
zu beachten (z. B. bei Cookies, Tracking, Kontaktformular, Plugins,  [R¢CRelVileC: rdlleATNEE e ChRINE

embedded content oder Informationspflichten). Datenschutzerklarung und das Im-
pressum mussen trotz Cookie-Banner

aufrufbar sein, erst nach erfolgter Einwilligung dirfen Cookies gesetzt werden, es muss eine echte und eindeuti-

ge Handlungswahl fir den User bestehen und die grundsatzlichen Angebote der Webseite diirfen nicht von einer
Einwilligung abhangen. ,Um einen rechtssicheren Einsatz von Cookies zu erreichen, ist das Anlegen von Check-
listen fir die Vorbereitung und Erstellung des Cookie-Banners hilfreich®, empfiehlt UIMC-Geschéaftsfiihrer Dr. JOrn
VoRbein aus Erfahrung.

FAQ: Praxishilfe zum Einsatz von Cookies!

Bei der datenschutzkonformen Aufstellung von Unternehmenswebseiten hat die UIMC eine Praxishilfe erarbeitet,
die Uber http://praxishilfen.uimcollege.de kostenfrei abgerufen werden kénnen. Diese finden in unserem eCollege-
Kurs ,FAQ®: https://www.uimcollege.de > Meine Kurse.

Dieser Kurs ist im neuen eCollege fur alle User freigeschaltet, die einen Account zu einem Schulungskurs haben.
Sie haben noch keinen Zugang? Dann informieren Sie sich unter https://www.uimc.de/seminareschulungen/ecollege.

UIMC | in Datenschutz und Informationssicherheit stets gut beraten!
UIMC.austria (eine Marke der UIMC DR. VossBEIN GMBH & Co KG), Fleischmarkt 1/6/12, A-1010 Wien
Tel.: +43 1 20 5107 3383, E-Mail: consultants@uimc.at, Internet: www.UIMC.at




Noch Fragen?

Treten Sie mit uns in einén Dialog ein! UIM Comm un iC@tion
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Corona-App: Was darf der Arbeitgeber von Mitarbeitern verlangen?

Die Corona-Warn-App soll Nutzern die Méglichkeit geben, Risikokontakte zu erkennen und entsprechend um-
sichtig zu handeln. Man kénnte ein erhbhtes Risiko fiir die Beschéftigten schnell erkennen und einddmmen.
Viele haben daher ihre Angestellten dazu aufgefordert die App auf ihrem Diensthandy zu installieren und zu
nutzen. Aber darf man das einfach so anweisen? Wie sieht es hier mit dem Datenschutz aus?

Was auf den ersten Blick wie eine Handlung aussieht, sind in Wirklichkeit mehrere Teilschritte: Der Arbeitneh-
mer bekommt die Anweisung, die Corona-Warn-App zu installieren, sie zu nutzen und den Arbeitgeber im Falle
eines erhdhten Risikos zu informieren. Jeder dieser Schritte muss einzeln betrachtet und bewertet werden.
Der Reihe nach: Die Anordnung des Arbeitgebers, die App auf dem Diensthandy zu installieren, ist vom Wei-
sungsrecht des Arbeitgebers abgedeckt. Der Arbeitgeber hat aber kein Recht, die Installation der App auf dem
privaten Handy des Arbeitsnehmers anzuordnen.

Hat der Mitarbeiter die App nun installiert, muss er sie auch nutzen? Da die App auf freiwilliger Nutzung be-
ruht, kann der Arbeitgeber dies nicht einfach anordnen. Dr. Jérn VoRRbein erganzt hierzu: ,Eine Mdéglichkeit zur
verpflichtenden Nutzung wird momentan nur im Bereich der ,gefahrgeneigten Berufe’ diskutiert, also z. B. im
Gesundheitswesen. Aber auch hier gilt das Weisungsrecht nur flr das Arbeitsverhaltnis und nicht flr den pri-
vaten Bereich.” Verpflichtungen aullerhalb des Arbeitsverhaltnisses seien nur in Ausnahmefallen begriindbar.

Da die Nutzung grundsatzlich nur freiwillig erfolgt, ist der Arbeitnehmer auch nicht verpflichtet, dem Arbeitgeber
etwaige Warnungen der App mitzuteilen. Der Arbeitgeber hat auch kein Recht, danach zu fragen. Fur Mitarbei-
ter besteht erst eine Meldepflicht, wenn sie sich selbst infiziert haben.

,Uns erreichen schon jetzt viele
HEEYPAIURIWCHEREHTIVRAEE  Aprospos Corona: Wollen Sie Wirmebildkameras einsetzen A
erklart Dr. Voltbein. Viele oder die Korper-Temperatur der Mitarbeiter messen?
Unternehmen stellten sich die
Frage, ob sie Mitarbeiter haftbar
machen kdnnen, wenn diese
Warnungen der App ignorieren und nicht entsprechend handeln. ,Wir haben hierzu bis jetzt keine belastbaren
Aussagen. Allerdings kann man sagen, dass aufgrund der betonten Freiwilligkeit und den eher generellen
Handlungsempfehlungen der App die Herleitung eines Haftungsanspruchs schwierig ist.“ Sehr kritisch sieht
Dr. VoRRbein die Gefahr zur Aushebelung der Freiwilligkeit: ,Dass die Nutzung der App freiwillig ist, wird von
den Verantwortlichen stets betont. Aber es besteht das Risiko, dass diese Freiwilligkeit kiinftig unterlaufen
wird.“ Zum Beispiel kdnnten bestimmte Lockerungen demnéachst an die Nutzung der App geknlpft werden.
Der Zutritt zum Betriebsgelande, zu Behdrden oder auch zu Grof3veranstaltungen kdnnte nur noch mit
installierter Corona-Warn-App erlaubt werden. ,Diese Diskriminierungsgefahr liele sich durch eine beglei-
tende gesetzliche Regelung vermeiden, die eindeutig regelt, dass weder im 6ffentlichen noch privaten Raum
Nachteile entstehen dirfen, wenn die App nicht genutzt wird. So kénnte auch eine fehlerhafte Anwendung mit
allen negativen Folgen vermieden werden.”

Dann sprechen Sie uns an, um keine unnétigen Datenschutz-Risiken
durch Mitarbeiterbeschwerden oder behdrdliche MaRnahmen einzugehen.

Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:
EuGH-Urteil zum Einsatz von Cookies

Praxishilfe zum Einsatz von Cookies

Unser Tipp: Bitte senden Sie mir zuktinftig den UIMCommunic@tion-Info-Brief und regelmafig weitere interes-
sante Informationen per E-Mail zu!

E-Mail: Unterschrift:

per Fax an (0202) 946 7726 9200 oder formlos per Mail an communication@uimc.de

Mehr Informationen, Hinweise und Tipps finden Sie hier: www.UIMC.de
Einer kiinftigen Zusendung konnen Sie jederzeit formlos per E-Mail an communication@uimc.at widersprechen.




