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Interessantes zu Datenschutz und Informationssicherheit prasentiert von UIMC und UIMCert

Bei Ausgriindung Datenschutz nicht vergessen!

Eine Unternehmensausgriindung birgt eine Menge Herausforderungen. Uber tarif- und steuerrechtliche Fragestellungen darf
der Datenschutz aber nicht vergessen werden. ,Oftmals geht es bei einem Ausgriindungsprozess um personenbezogene Da-
ten, die schutzbediirftig sind*, weill Datenschutzexperte Dr. J6rn Vo3bein aus Erfahrung. Um die Bestimmungen des Daten-
schutzrechtes einzuhalten, ist ein seriéses Vorgehen erforderlich. ,Aber die Wahrung des Datenschutzes ist machbar und sicher
kein Hexenwerk.*”

Wirft man einen Blick auf die Definition des betriebswirtschaftlichen Begriffes ,Ausgriindung’, findet sich z. B. im Gabler Wirt-
schaftslexikon Folgendes: ,Uberfiihrung eines Teilbetriebs oder eines Betriebsteils [...] in eine dafiir neu gegriindete Gesell-
schaft.“ Was gilt es hierbei aus Sicht des Datenschutzes zu beachten?

Daten von Beschéftigten, die in das ausgegriindete Unternehmen wechseln, diirfen grundsétzlich beim Ubergang in das neue
Unternehmen tbermittelt werden. Eine Priifung dieser Aussage ergibt die RechtmaRigkeit eines solchen Handelns, weil perso-
nenbezogene Daten eines Beschaftigten fir die Zwecke eines Beschaftigungsverhaltnisses erhoben, verarbeitet und genutzt
werden durfen. Aber: Daten von Mitarbeitern, die im bisherigen Unternehmen verbleiben, diirfen auf Basis dieser Rechtsgrund-
lage nicht Gbermittelt werden. Gerade eine exakte Trennung zwischen den Daten vom Betriebsiibergang betroffener und nicht
betroffener Mitarbeiter kann in der gelebten Praxis zu Schwierigkeiten flihren. Im Grundsatz liegen drei Gruppen von Daten vor:

a) Eindeutig einer Person zugeordnete und separat abgelegte Daten/Unterlagen — Beispiel: Personalakten.

b) Daten, die einer Person zugeordnet werden kdnnen, aber nicht systematisch nach Personen angelegte Dateien oder Unter-
lagen — Beispiele: elektronische Korrespondenz oder Datenbanken.

c) Listen und Aufstellungen von Mitarbeitern — Beispiel: Teilnehmerlisten

Eine vollkommen datenschutzkonforme Losung kaum umsetzbar ist, da es sich nicht vermeiden lasst, dass auch Mischdaten
im neuen Unternehmen ankommen. Dr. Jérn Vol3bein bezieht hierzu klar Stellung: ,Zielsetzung muss es bei einer Ausgriindung
daher sein, so datenschutzkonform zu arbeiten, wie moglich.” Das Ziel ist mit Bewusstsein fir den Datenschutz, Sensibilitat
beim Umgang mit personenbezogenen Unterlagen und rechtzeitiger und konsequenter Datentrennung unter Risikogesichts-
punkten erreichbar.

Ausfiihrliche Informationen finden Sie unter communication.uimc.de

Was bedeutet der Brexit fur den betrieblichen Datenschutz?

Am 23. Juni 2016 hat die Bevélkerung von GroR3britannien im Rahmen eines Referendums entschieden, aus der Européischen
Union (EU) auszuscheiden. Auch wenn die britische Regierung noch nicht final beschlossen hat, ob sie sich an den ,,Volkswillen*
halten will, stellen schon jetzt viele Unternehmen, die wirtschaftliche Beziehungen zu Unternehmen in Grof3britannien haben,
die Frage nach den Konsequenzen im Hinblick auf den Datenschutz. Dr. J6rn VoBbein, mehrfach bestellter Datenschutzbeauf-

tragter, ist aber wenig beunruhigt.

Im Rahmen von Dienstleistungen oder Konzern-Verflechtungen finden bei vielen dsterreichischen und anderen europaischen
Unternehmen Datentransfers nach GroRbritannien statt. Bislang war dies relativ unproblematisch, schlief3lich sind die britischen
Lander Teil der EU, so dass ein angemessenes Datenschutzniveau vorliegt. Doch wie sieht dies aus, wenn der ,Brexit* auch
Realitat wird.

Zwar erfolgt die Prifung einer grenziberschreitenden Datenlbermittiung generell zweistufig. So missen zunachst die Anforde-
rungen einer Datenverarbeitung als solches erfiillt sein und es ist darliber hinaus zu prifen, ob beim Empfanger ein angemes-
senes Datenschutzniveau sichergestellt ist. Doch wird innerhalb der EU bzw. des Europaischen Wirtschaftsraums (EWR) — be-
reits aufgrund der vorhandenen europarechtlichen Vorgaben — das Vorhandensein eines angemessenen Datenschutzniveaus
unwiderleglich angenommen. Der Einsatz von britischen Dienstleistern (z. B. Data Centre, Remote Support) oder die Nutzung
von ,Shared Services" bei britischen Konzerngesellschaften unterlag den gleichen Anforderungen wie im Inland.

Bei einem Datentransfer nach GroRbritannien kann nach einem potentiellen Austritt nicht mehr per se davon ausgegangen
werden, dass ein angemessenes Datenschutzniveau existiert. Was bedeutet dies nun fiir die Ubermittlung von personen-
bezogenen Daten?

Der Brexit hat zumindest aktuell im Hinblick auf den Datenschutz noch keine Konsequenzen fiir Unternehmen in Osterreich.
Die weiteren Vorgehensweisen von EU und GroRbritannien sollten aber dringend mitverfolgt werden, um maglichst friihzeitig
etwaige MalRinahmen zu ergreifen.

Ausfiihrliche Informationen finden Sie unter communication.uimc.de
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Locky: Sicherer Umgang mit dem Internet und Mail-Anhingen

In der letzten Zeit haben wieder einmal verschiedene Vor-
kommnisse gezeigt, dass das Thema ,Malware” (Viren,
Trojaner, Ramsonware etc.) noch immer aktuell ist. Mit-
tels ,Locky” wurden IT-Systeme verschlisselt und die Be-
sitzer sollten eine ,Losegeldzahlung” leisten, um wieder
an die Daten zu gelangen.

Nachfolgend mochten wir ein paar Hinweise geben, um
die Gefahr einer Infektion zu reduzieren:

» Erstellung von Backups [da gespiegelte Platten
ebenfalls infiziert werden kdnnen, sollten auch regel-
mafig separate Datentrager mit Datensicherungen im
Mehr-Generationen-Prinzip erstellt werden]

» Aktualisierung von Systemen [Betriebssystem,
Office-Produkte, Virenschutzprogramme, Mail-Pro-
gramm, Browser und Plug-ins (zeitnah nach Erken-
nen von Sicherheitslicken und nach Veréffentlichung
durch den Hersteller)]

» Blockierung von aktiven Inhalten [Office-Produkte
und Browser so konfigurieren, dass andere aktive In-
halte erst nach Ruckfrage ausgefiihrt und das auto-

Aktuelles aus Osterreich und der Welt
Datenschutz-Splitter

Standardvertragsklauseln sollen vor EuGH auf
RechtmaRigkeit gepruft werden

Erneute Datenpannen im Internet (aktuell: Twitter
aufgrund eines Browser-Bug)

Millionenklage eines Fotografen aufgrund verletz-
ter Urheberrechte

ZEW-Studie: Insbesondere Gratis-Apps haben zu
umfassenden Zugriff auf sensible Daten

matische Nachladen aus dem Internet verhindert wer-
den (beispielsweise in E-Mails im HTML-Format)]

Darliber hinaus sollten die User Uber folgende Punkte

informiert und senisibilisiert werden:

» Mail-Anhange sind nur dann zu 6ffnen, wenn diese von
einer vertrauenswiirdigen Person tbersandt wurden.
Im Zweifelsfall sollte telefonisch nachgefragt werden,
ob die E-Mail tats&chlich versandt wurde. Analoges gilt
fur externe Datentrager, wie z. B. USB-Sticks).

» Sofern die Vertrauenswirdigkeit des Versenders nicht
sichergestellt ist, sollte einem Link in einer E-Mail nicht
gefolgt werden.

» ZIP-Dateien, Dateien mit ausfihrbaren Codes (bei-
spielsweise Makro) usw. sind mit besonderer Vorsicht
zu betrachten. Bei der ,Aufforderung®, aktive Inhalte
zu aktivieren (beispielsweise im Browser, Word- oder
Exceldokumenten), sollte dies nur bei der Vertrauens-
wiirdigkeit von Absender und Datei getan werden.

» Im Zweifelsfall sollte stets der Administrator oder den
Versender gefragt werden.

*
*
Quo vadis, Datenschutz? K

Im Rahmen des DHK Lunch der Osterreichischen
Auslands-Handelskammer werden wir innerhalb
eines Vortrags nicht nur die geanderten (rechtlichen)
Rahmenbedingungen, sondern auch pragmatische
Lésungsansatze (insbesondere fiir KMU) in Folge
der EU-Datenschutz-Grundverordnung skizzieren.

Grand Hotel Wien, 13.09.2016

Bei Interesse kommen Sie gerne auf uns zu.

. Save the date

Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:
Bei Ausgriindung Datenschutz nicht vergessen!
Was bedeutet der Brexit fur den betrieblichen Datenschutz?

Unser Tipp: Bitte senden Sie mir zukinftig den UIMCommunic@tion-Info-Brief und regelmaRig weitere interes-
sante Informationen per E-Mail zu!
E-Mail:

per Fax an (0202) 265 74 - 19 oder formlos per Mail an communication@uimc.de

Unterschrift:

Mehr Informationen, Hinweise und Tipps finden Sie hier: www.UIMC.de/communication
Einer kiinftigen Zusendung konnen Sie jederzeit formlos per E-Mail an communication@uimc.de widersprechen.




